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LICENCIATURA EN INFORMATICA

PROGRAMA DE LA ASIGNATURA DE:

Seguridad Informética

IDENTIFICACION DE LA ASIGNATURA

MODALIDAD: Curso - Taller | AREA: Informatica y computacion

TIPO DE ASIGNATURA: Teodrico - Practica

SEMESTRE EN QUE SE IMPARTE: Séptimo Semestre

CARACTER DE LA ASIGNATURA:  Obligatoria
NUMERO DE CREDITOS: 8 | CLAVE: 702
HORAS DE
TOTAL
CLASE A 5 | Tedricas: 3 | Practicas: 2 Semana§ 16 DE 80
LA de clase: HORAS:
SEMANA: '
SERIACION OBLIGATORIA ANTECEDENTE: Ninguna
SERIACION OBLIGATORIA SUBSECUENTE: Ninguna

OBJETIVO GENERAL

El alumno identificara los principales alcances y conocimientos acerca de la

problematica de la seguridad informatica, asi como las repercusiones sociales que
tiene y tendra este tema en el futuro.
INDICE TEMATICO
HORAS HORAS
UNIDAD TEMAS TEORICAS | PRACTICAS
1 Introduccion a la seguridad 5 0
informatica
2 Problematicas actuales en 5 0
seguridad informatica
3 Politicas y normatividad vigentes 10 0
4 Deteccion de intrusos 9 10
5 Cddigo malicioso 9 10
6 Seguridad en redes 10 12
Total de Horas Tedricas 48 0
Total de Horas Précticas 0 32
Total de Horas 80
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CONTENIDO TEMATICO
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INTRODUCCION A LA SEGURIDAD INFORMATICA
1.1. Definicién de seguridad informatica

1.2. Historia y estructura de la informacion

1.3. Tipos de seguridad

1.4.Propiedades de un sistema seguro

PROBLEMATICAS ACTUALES EN SEGURIDAD INFORMATICA
2.1.Vulnerabilidades, amenazas y ataques

2.2.Servicios de seguridad

2.3.Criptografia aplicada a la seguridad informatica

POLITICAS Y NORMATIVIDAD VIGENTES
3.1.Mision de la seguridad

3.2. Definicion de politica de seguridad
3.3.Disefio de politicas

3.4. Analisis de riesgos

3.5. Analisis de vulnerabilidades

3.6. Normatividad Internacional y Nacional vigente

DETECCION DE INTRUSOS
4.1.Mecanismos de seguridad

4.1.1. Seguridad Logica

4.1.2. Seguridad Fisica
4.2.Herramientas de analisis de riesgos

CODIGO MALICIOSO

5.1. Ataques
5.1.1. DoS (Negacién de servicio)
5.1.2. Troyanos
5.1.3. Virus
5.1.4. Gusanos
5.1.5. Bombas logicas
5.1.6. Sniffers

SEGURIDAD EN REDES

6.1. Esquemas de seguridad

6.2.Niveles de seguridad

6.3.Kerberos

6.4.SSH

6.5.SSL

6.6.Firewalls

6.7. Protocolos de seguridad en redes inalambricas
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SITIOS WEB RECOMENDADOS
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Defense Information Systems Agency. Department of Defense
http://www.disa.mil/

Tipos de ataques e intrusos en las redes informaticas
http://www.mundointernet.es/IMG/pdf/ponencia95.pdf

Seguridad de la Informacién. Redes, Informaatica y sisteas de
informacion http://books.google.com.mx/books?id =_z2GcBD3deYC & pg
= PA156 & dq = tipos + ataques+informaticos&hl=es-
419&ei=C5zZTcouKY SXtweZkP3QCQ&sa= X & oi=book_result&ct=
result&resnum= 3&ved = 0CDMQ6AewAg # v = onepage & g&f=false
Seguridad Informatica
http://books.google.com.mx/books?id=Mgvm3AYIT64C&pg=PA129&dq=tipo
s+ataques+informaticos&hl=es-

419&ei=C5zZTc6uKY SXtweZkP3QCQ&sa=X & oi = book_result & ct=result
& resnum =9&ved = OCFIQ6AewCA # v = onepage & q & f = false
UNAM-CERT(Equipo de Respuesta a Incidentes de Seguridad en
Computo) http://www.unam-cert.unam.mx/

Grupo de Seguridad de RedCUDI

http://seguridad.cudi.edu.mx/

Legislacion informéatica en México
http://seguridad.cudi.edu.mx/congresos/2003/cudi2/legislacion_full.pdf
Portal Informatica Juridica
http://www.informatica-juridica.com/legislacion/mexico.asp



SUGERENCIAS DIDACTICAS RECOMENDADAS PARA IMPARTIR LA

ASIGNATURA
SUGERENCIAS DIDACTICAS UTILIZACION
EN EL CURSO
Exposicién oral v
Exposicién audiovisual v
Actividades practicas dentro de clase v
Ejercicios fuera del aula v
Seminarios
Lecturas obligatorias v
Trabajo de investigacion v
Practicas de Taller v

Otras

MECANISMOS DE EVALUACION

ELEMENTOS UTILIZADOS PARA EVALUAR EL
PROCESO ENSENANZA-APRENDIZAJE

UTILIZACION EN EL
CURSO

Examenes parciales

Examen final

Trabajos y tareas fuera del aula

Exposicion de seminarios por los alumnos.

SIS

Participacion en clase

Asistencia

PERFIL PROFESIOGRAFICO REQUERIDO PARA IMPARTIR LA ASIGNATURA

LICENCIATURA POSGRADO AREA AREA
INDISPENSABLE DESEABLE
Ingenieria en Ingenieria de | Computacion
computacion; la
Ingenieria en computacion;

sistemas; en Ciencias | ciencias de la
de la computacién; en | computacion
Informatica
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